Projekt Wykonawczy — “Rozwdj spoteczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”
3.8.Szafy teletechniczne i akcesoria dodatkowe

Zalozono, ze wszystkie urzadzenia w weztach szkieletowych WS oraz Punktach Dostepowych
zainstalowane zostang w zamykanych szafach teletechnicznych.

Zgodnie z uzgodniona w roku 2009 koncepcja techniczna, opracowana przez firme¢ EFICOM i
uzgodniong m.in. Przez Wydzial Prawno-Organizacyjny, Centrum Zarzadzania Siecia przewidziano
w UM Czeladz.

W serwerowni Centrum Zarzadzania istnieje juz kompleks czterech szaf teletechnicznych, z czego
jedna szafa teletechniczna zostaje przewidziana do inwestycji pn. ,,Rozwéj spoleczenstwa
inwestycyjnego w Zagltebiu Dabrowskim — Czeladz”.

Wymagane jest zastosowanie zamykanych szaf 19", posiadajacych ostony boczne dla wezlow
szkieletowych oraz punktéw urzadzen abonenckich typu WiMAX. Rozwiazanie takie pozwoli
zabezpieczy¢ urzadzenia przed dostgpem niepowotanych oséb. Zapewnienie wymiany powietrza w
szafie oraz efektywne chlodzenie zainstalowanego w niej sprzetu umozliwi zainstalowany
wentylator sufitowy z termostatem. Poza tym szafa zostanie wyposazona w filtracyjna zaslepke
podtogowa chronigca przed zasysaniem kurzu do wnetrza szafy. W celu umozliwienia
wyprowadzenia okablowania z dowolnej strony szafy zastosowany zostanie cokél wyposazony w
ruchome stabilizatory chronigce szafe przed przewrdceniem podczas wysuwania zainstalowanych
wewnatrz urzadzen.

Szafa dystrybucyjna 42U przeznaczona jest do zastosowania w serwerowni. Wymagane jest aby
model szafy dystrybucyjnej byl zgodny z modelami szaf dystrybucyjnych znajdujacych sie z

obecnej serwerowni.

W wezlach szkieletowych projektuje si¢ zastosowanie szaf teletechnicznych o wysokosci 18U, a w
punktach dostepowych szaf teletechnicznych 12U.
e Konstrukcje szafki stanowi skrecany szkielet z drzwiami szklanymi lub blaszanymi, z

odejmowanymi ostonami bocznymi i odkrecang ostong tylna.

e Standardowo szafka wyposazona jest w dwa katowniki nosne o rozstawie 19" z ptynna
regulacja potozenia, jedna zaslepke wylamywang oraz przepust szczotkowy.
e Ostona tylna, ostony boczne oraz drzwi blaszane posiadaja punkty uziemienia.

e Szafka mocowana jest bezposrednio do $ciany pomieszczenia bez koniecznosci stosowania
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dodatkowych uchwytow - dobry dostep do Srub mocujacych od wewngtrznej strony szafki.
e Latwa zamiana kierunku otwierania drzwi oraz orientacji otworéw kablowych poprzez

obrocenie szafki o 180°.

e Mozliwo$é montazu dodatkowego wyposazenia wymienionego w rozdziale 3.8.1

Rys. 3.8.a Przyktadowy wyglad szafki teletechnicznej 12/18U

3.8.1. Dodatkowe elementy wyposazenia szaf teletechnicznych

Elementy te pozwalaja zorganizowaé przebieg kabla wewnatrz szaf oraz jego doprowadzenie do

szafy, a takze zapewniaja optymalne warunki pracy urzadzen aktywnych oraz ich zasilanie.

Panel wentylacyjny do szafy stojqcej

Wentylatory przeznaczone sg do montazu w szafach stojacych serii MODBOX III. Zapewn1an
wymiane powietrza w szafie chroniac zainstalowany sprzet aktywny przed
przegrzaniem. W sklad wentylatora RAA-00177 wchodza: cztery wentylatory,

panel sterujacy zakonczony przewodem zasilajacym o diugosci 2m z wtyczka,
zestaw S$rub montazowych. oraz termostat wlaczajacy obieg powietrza
w przypadku przekroczenia zadanej temperatury wewnatrz szafy. W przedniej
czesci panelu znajduje sie wytacznik zasilania oraz bezpiecznik.
Parametry wentylatora:

e napiecie znamionowe: 220/230 V,

e czestotliwosé: 50/60 Hz,
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e moc znamionowa: 15/14 W,

e prad znamionowy: 120/100 mA,

e predkosé obrotowa: 2600/2900 rpm,
e cisnienie: 75/90 Pa

e wydajnos¢: 162/192 m’/h

e wymiary gabarytowe: 112 x 112 x 38 mm
Podlogowa zaslepka filtracyjna
Filtracyjna zaslepka podtogowa szafy stojacej MODBOX IIII, chroni przed f%

zasysaniem kurzu do wnetrza szafy. Nie wymaga specjalistycznych narzedzi

montazowych (montaz przy pomocy Srub). Zaleca si¢ stosowanie filtracyjne;j

zaslepki podtogowej w komplecie z wentylatorem do szaf MODBOX III.
Panel zasilajqcy

Panel 19-calowy, zasilajacy z bolcem uziemiajacym
(2P+Z) dedykowany do instalacii UPS, 7x230V/10A, wysokost g .
1U. Zaopatrzony jest w podswietlany wylacznik odcinajacy =g
zasilanie od wszystkich odbiornikéw. W skilad zestawu
wchodza sruby montazowe.

Panele z wieszakami

Panel 19-calowy z wieszakami zapewnia estetyczny

wyglad oraz uporzadkowanie poziomych przebiegéw

kablowych w szafie. Ze wzgledu na ilos¢ kabli istnieje wersja
1U i 2U. Panel zapewnia tatwos$¢ czestej rekonfiguracji

systemu z uwagi na grzebieniowa konstrukcje. W skiad

zestawu wchodza sruby montazowe.
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Boczny wieszak kabla

Porzadkuje pionowe odcinki kabli krosowych w szafie
dystrybucyjnej. Instalacja przy wykorzystaniu $rub montazowych paneli

19". Mate wymiary zewngtrzne.
Pokrywa kablowa
Panel porzadkujacy przebiegi kablowe z pokrywa zastaniajaca kable krosowe, podnoszaca

estetyke punktu dystrybucyjnego. Mocowanie pokrywy za

pomoca zatrzaskéw wykluczajacych koniecznos¢ stosowania

specjalistycznych narzedzi. Standard 19". Latwos¢ czgste]
rekonfiguracji systemu z uwagi na grzebieniowa konstrukcje. W skiad zestawu wchodza $ruby

montazowe. Przyjmuje do 50 kabli krosowych.
Panele ostonowe

Panel 19-calowy ostonowy przeznaczony do zaslepiania

niewykorzystanej przestrzeni w szafie dystrybucyjnej lub na ramie i
montazowej w celu podwyzszenia estetyki punktu rozdzielczego. ‘

Dostepny w rozmiarach 1U, 2U i 4U.
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3.9.Zabezpieczenia systemu

Ponizej opisano zalecane zabezpieczenia poszczegdlnych —elementow  systemu, ktérych

zastosowanie

pozwoli na monitorowanie poOprawnego funkcjonowania oraz zmniejszy

prawdopodobienstwo uszkodzenia poszczegdlnych elementéw przez czynniki zewnetrzne.

3.9.1. Zalecane zabezpieczenia przetacznikéw sieciowych

Ponizsze punkty opisuja zalecenia dotyczace mechanizméw bezpieczenstwa zalecanych przy

konfiguracji przelacznikow sieciowych:

e Zdefiniowanie polityki bezpieczenstwa dla urzadzen typu switch dotyczacej nastgpujacych

zagadnien:

system operacyjny,

hasta,

interfejs zarzadzania,
ustugi sieciowe,
zabezpieczenie interfejsow,
dostepnos¢ systemu,

sieci VLAN,

ustawienia protokotu STP,

uwierzytelnianie,

e Zabezpieczenie fizycznego dostgpu do przetacznikow sieciowych

e Dostep do interfejsu zarzadzania przetacznikami poprzez inng podsiec VLAN, niz uzywang

w $rodowisku produkcyjnym,

e Zdefiniowanie czasu wygasniecia sesji uzytkownika ‘administrator’,

e Konfiguracja urzadzen poprzez SSH i HTTPS (zdefiniowanie reguly blokujacej dostep do

urzadzen poprzez Telnet i http),

o Uruchomienie tylko i wytacznie potrzebnych ustug sieciowych,

o Zdefiniowanie adresow MAC podiaczonych do przetacznika urzadzen, zablokowanie

mozliwosci podtaczenia dodatkowych urzadzen do interfejsow przetacznika,
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e Wylaczenie nieuzywanych interfejsow przetacznika i przypisanie ich do sieci VLAN, ktéra

nie jest uzywana w $rodowisku produkeyjnym,

o Wlaczenie generowania logow i przesylanie ich na dedykowany na potrzeby monitorowania

Serwer,

4. Infokioski

4.1.Wstep

Zaklada sie, ze Infokioski beda dostepne dla spoleczenstwa bezposrednio w terenie Miasta

Czeladzi. Infokiosk powinien byé wykonany w wersji wolnostojacej, przystosowanej do

eksploatacji w pomieszczeniach oraz na zewnatrz budynkéw. Powinien by¢ wyposazony w monitor

LCD, zabezpieczony szyba ze szkla hartowanego, klawiature o podwyzszonej wytrzymatosci,

powinien mie¢ mozliwos¢ wbudowania w przysztosci glo$nikéw czy mikrofonu. Infokiosk

powinien by¢ zasilany z sieci o napieciu 230V, posiadaé interfejs sieciowy LAN 10/100/1000.

Infokioski powinny posiada¢ wbudowany system operacyjny, jak réwniez oprogramowanie

umozliwiajace zdalne zarzadzenie. T1os¢ Infokioskéw oraz ich planowana lokalizacje sa wskazane

w tabeli nr 2. Dodatkowo szczegdtowy lokalizacyjne oraz skompletowanie urzadzen dla

planowanych lokalizacji Infokioskow reguluja tzw. karty lokalizacyjne (zatacznik).

Lokalizacja Infokioskow

Lokalizacja

Lp. Infokioski

[
|
f

1 PI-01 ul. Szpitalna 9

2  PI-02 ul. Rynek-Bytomska }
3 PI-03 ul. 1Maja 27
4 PI-04 Przystanek Lidl (Nowopogofiska) ‘
5 PI-05 ul. Dehneléw 10 }
6 [PI-06 ul. 35-lecia 1 ‘
7 P07 ul. Wojkowicka
F PI-08 ul. 11Listopada 8 ;
9  PI-09 ul. Dehnelow 2 |
10 PI-10 ul. Katowicka-dehnelow |
11 PI-11 ul. Francuska |
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12 PL-12 ul. Spacerowa 2 ‘
13 [PI-13 ul. Sportowa 2
14 PI-14 ul. Katowicka 45 |
15 PI-15 ul. Szpitalna 2

4.2.Charakterystyka ogélna Infokioskow zewnetrznych.

Zadanie przewiduje montaz i uruchomienie 14 Infokioskéw w wykonaniu zewnetrznym. Wszystkie
Infokioski beda dostosowane do obstugi przez osoby niepetnosprawne (wozek inwalidzki).

Szczegbly okreslaja karty lokalizacyjne dla kazdego Infokiosk osobno.

Infokiosk powinien by¢ zaprojektowany z mysla o wykorzystaniu go w warunkach zewnatrz
budynkowych. Obudowe terminala musi cechowa¢ wysoka estetyka wykonania i duza odpornos¢

na czynniki atmosferyczne.

Terminal ten stuzy¢ moze jako element rozbudowanej sieci informacji jak réwniez moze spetniaé

role punktu publicznego dostgpu do sieci Internet, Hot-Spot.

4.2.1. Opis techniczny Infokiosku zewnetrznego

Obudowa modutowa — tréjcztonowa. Obudowa skiadajaca sie trzech niezaleznych modutow.
W przypadku uszkodzenia mechanicznego obudowy kiosku, mozliwa jest wymiana kazdego
z modutéw niezaleznie od pozostatych. Elementy poszycia kazdego modutu mozliwe do wymiany

w miejscu pracy urzadzenia bez potrzeby przewozenia sprzetu do serwisu.

Obudowa sktada sie z modutow:

1. Dolnego — stanowiacego podstawg urzadzenia,

2.Srodkowego — bedacego gtéwnym elementem urzadzenia,

W module $rodkowym przewidziano miejsce dla wszystkich urzadzen elektronicznych
i elektrycznych — komputer, monitor dotykowy, urzadzenia transmisji danych oraz ogrzewacz
i wentylatory wraz z termostatem, integracja elementu bezpieczefistwa informatycznego Infokiosku.

Ekran dotykowy osadzony w kasecie wykonanej z wysoko udarowego laminatu poliestrowego
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lakierowanego na kolor z palety RAL okre$lony przez Zamawiajacego.

3. Gérnego — element wienczacy z daszkiem ostonowym. W gérnym module przewidziano miejsce
na zabudowe komponentéw (antena) systemu transmisji danych WiMAX lub Wi-Fi (mozliwos¢
doposazenia infokiosk w ustuge dostepu bezprzewodowego W przysztosci).

Obudowa wykonana z materiatu o niskiej thumiennosci fal radiowych o czestotliwosei od 2,4 do

5,8GHz.

Wewnetrzny szkielet aluminiowy wykonany z rur aluminiowych o przekroju kwadratowym
30x30x2 mm, malowany metoda proszkowa.

Zewnetrzne elementy wykanczajace boki terminala wykonane z dedykowanego profilu
aluminiowego.

Elementy poszycia wykonane z blachy kwasoodpornej grubosci przynajmniej 1,5mm — surowej lub
malowanej proszkowo.

Poszycie Infokiosku wyizolowane w spos6b zapewniajacy utrzymanie optymalnej temperatury we
wnetrzu urzadzenia.

W elementach poszycia zewngtrznego zamontowane kratki wentylacyjne z wysoko udarowego
PCV zapewniajace przewietrzanie wnetrza obudowy Infokiosku.

W module srodkowym w przedniej czesci zabudowany monitor dotykowy

Drzwi rewizyjne zapewniajace dostep do komponentéw elektronicznych w tylnej czesci obudowy
($rodkowy modut) wykonane z blachy kwasoodporne;j przynajmniej 1,5 mm z zawiasami
trzpieniowymi spawanymi do oécieznicy. Oscieznica z zauszczelkowang przylga zapewniajaca
wiasciwa szczelnos¢. Drzwi wyposazone Z zasuwnice z 4 punktami ryglowania blokowana wktadka
bebenkowa wg normy DIN klasy bezpieczenstwa C.

Cata obudowa spelniajaca norme szczelnosci IP 85,

Instalacja elektryczna:

Zasilanie 230 V, Moc infokiosk — pobér nie wigkszy niz 600 W

Infokiosk wyposazony w wylaczniki réznicowo-pradowy oraz nadmiarowo-pradowy. W obudowie

wydzielone dwa niezalezne obwody elektryczne. Pierwszy zapewnia zasilanie komponentéw
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elektronicznych takich jak komputer, monitor z nakladka dotykowa, komponenty radiowe itp.,

drugi do zasilenia uktadow grzewczych i wentylacyjnych oraz o$wietlenia ogélnego Infokiosk.

Posadowienie:
Infokiosk posadowiony na prefabrykowanym postumencie betonowym o przekroju trapezu i wadze
nie przekraczajacej 200 kg, zbrojonego stalg z wypuszczonymi Srubami mocujacymi fi 10 mm

dtugosci 100mm (ponad cokotem) i odpowiednimi kotwami.

Zamawiajacy oczekuje od Wykonawcy przedstawienia stosownego projektu wykonawczego

fundamentu.

4.2.2. Opis techniczny Infokiosku zewnetrznego

Minimalne parametry techniczne osprz¢tu elektronicznego:
e Jednostka centralna:
e Typ zainstalowanego procesora Intel Atom N270 1,6GHz lub réwnowazny
e Pojemno$é zainstalowanego dysku min. 160 GB SATA II
e Pojemnos¢ zainstalowane] pamieci min. 1024 MB
e Ilo$¢ bankéw pamigci min 2 szt.
o Tlo$é wolnych bankéw pamieci min. 1 szt.
e Producent chipsetu zainstalowanej ptyty gtéwnej Intel lub rownowazny
e Typ zainstalowanego chipsetu 945GSE lub réwnowazny
e Zintegrowana karta graficzna Tak
e Zintegrowana karta dzwigkowa Tak
e Zintegrowana karta sieciowa Tak
e Typ zintegrowanej Karty sieciowej min. 10/100/1000Mbit/s
e Bezprzewodowa karta sieciowa Tak
e Typ bezprzewodowej karty sieciowej IEEE 802.11b/g/n

e Interfejsy
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e min. 4 x USB 2.0

e min. 1 x RJ-45 (LAN)

e min 1 x wyjscie liniowe

» min 1 x wyjs$cie stuchawkowe
 min 1 x wejscie na mikrofon
emin 1 x DVI

e System operacyjny Microsoft Windows XP Home PL. lub rownowazny

o Ekran LCD:

e Przekatna min. 227

o Typ matrycy TN lub rownowazny

« Format obrazu: 16:10 lub 16:9 lub 4:3
« Nominalna rozdzielczo$¢ min 1680 x 1050
e Jasno$¢ min 300

o Kontrast min 50000

o Czas reakcji matrycy max.5

« Kat widzenia w pionie min. 160

o Kat widzenia w poziomie min. 170

o Tlo$é wyswietlanych koloréw 16,7 min
o Gniazdo D-Sub min. 1 szt.

e Gniazdo DVI-D min. 1 szt.

e Nakladka dotykowa pojemnosciowa:

o« przejrzystosci nie mniejszej niz 91%

o przynajmniej 1 kontroler USB

o rozdzielczo$é naktadki min. 16 x 16 tys. pkt.

« twardo$é powierzchni nie mniejsza niz 7H w skali Mohsa

« nie dopuszcza sie stosowanie dodatkowych ramek z metalu lub tworzywa sztucznego
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e Parametry osprzetu elektrycznego

Typ ogrzewania

Ogrzewanie z wentylatorem

Element grzejny

Wktad duzej mocy — min. 400W

Czujnik temperatury

Dla ochrony przed przegrzaniem na wypadek awarii wentylatora

Korpus grzewczy

Cignieniowy odlew aluminiowy (kula szklana obrabiana
strumieniowo)

Zaciski

Zacisk trojbiegunowy 2,5mm?

Obudowa facz

Tworzywo sztuczne UL94 V-0, czarne

Wentylator osiowy z tozyskami
kulkowymi

Zywotnos¢ 50 000 h przy 25°C (77 °F)

Zaciski (wentylatora)

Zacisk dwubiegunowy 2,5mm? (L2/N2)

Zamocowanie

Klamra mocujgca na szynach DIN 35 mm, EN 50022

Montaz

Poziomo

Temperatura pracy i sktadowania -45 °C (-49 °F) do 70 °C (158 °F)

Rodzaj i klasa ochrony

IP 20/ Il (z przewodem ochronnym) lub wyzsza

Aprobacja

UL File No. E187294

Obudowa wentylatora i |Materiat obudowy tworzywo sztuczne odporne na udary ASA ULS84 H-B.
filtr wyjSciowy Wysoka odporno$¢ na warunki atmosferyczne i promieniowanie
nadfioletowe.

Wentylator osiowy Z fozyskami kulkowymi, zywotnos¢ min. 50 000 h przy 25 °C (wilg. wzgl. 65
%). Ramka aluminiowa, wirnik z tworzywa sztucznego.

Podiaczenie 2 lice, 100 mm, z zaciskami (bez potrzeby dokrecania) 2,5mm?

Wkiad filtru F5 wedtug DIN EN 779, przecigtny stopien oczyszczania 98 %

Materiat filtrujacy \Widkno sztuczne o budowie progresywnej, odporne na temperature do 100
°C, samo gaszgce klasy F1

Temperatura pracy i -45 °C (-49 °F) do 70 °C (158 °F)

skiadowania

Rodzaj i klasa ochrony |IP 55/1 (z przewodem ochronnym)

O$wietlenie zewnetrzne diodowe — listwa diodowa 500mm, 12V spelniajaca norme szczelnosci

P65

Wymagania inne:

Certyfikat ISO 9001:2008 dla producenta oraz serwisu urzadzenia

Certyfikat ISO 14001:2004 dla producenta oraz serwisu urzadzenia

Deklaracja zgodnosci CE
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Wymiary maksymalne:
Wysoko$¢ 2500 mm
Szerokos¢ 1000 mm

Glebokosé 500 w wersji dla niepelnosprawnych (bez daszka ostonowego)

Przykladowa wizualizacja kiosku w wykonaniu zewnqtfz budynkowym.
800
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Rys. 4.2.3a Infokiosk zewngtrzny

4.2.3. Opis techniczny Infokiosku wewnetrznego

Infokiosk wolnostojacy w wykonaniu wewnatrz budynkowym. Obudowa przystosowana do obstugi
jej przez osoby niepeinosprawne poruszajace si¢ na wozku — wymagany podjazd do urzadzenia

przodem.
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Obudowa trzyczlonowa — czes¢  dolna i gérna zapewniajaca mozliwos¢ umieszczenia

podéwietlanych elementéw identyfikacji wizualnej, oraz Srodkowa z zabudowanym ekranem

dotykowym umieszczonym pod katem celem zapewnienia optymalnej pozycji za wszystkich jej

uzytkownikow.

Dane techniczne

Szkielet no$ny wykonany z profili aluminiowych malowanych proszkowo.

Elementy poszycia wykonane ze plyty aluminiowo-kompozytowe;.

Obudowa powinna umozliwia¢ bez narzedziowa wymiang uszkodzonych elementow
poszycia

Dostep serwisowy zabezpieczony dwoma niezaleznymi zamkami, realizowany od tytu
obudowy poprzez otwarcie drzwi rewizyjnych.

Obudowa gérnego i dolnego modutu zapewniajaca pod$wietlenie umieszczonych na niej
elementéw identyfikacji wizualnej.

Podstawa stalowa malowana proszkowo, zapewniajaca stabilno$é urzadzenia, pozwalajaca
na zamocowanie obudowy infokiosku do posadzki.

Otwér monitora zabezpieczony uszezelka silikonowa o przekroju potokraglym — nie
dopuszcza si¢ stosowania elementOw z tworzywa sztucznego.

Mozliwoséé zabudowy szeregu elementow wyposazenia dodatkowego takich jak: kamera,
mikrofon, klawiatura zewnetrzna itp.

W przypadku uszkodzenia, obudowa powinna umozliwia¢ niezalezna wymiane kazdego z

jej modutéw na miejscu pracy urzadzenia.

4.3. Opis techniczny Infokiosku wewnetrznego

Minimalne parametry techniczne osprzgtu elektronicznego:

a) Jednostka centralna:

Typ zainstalowanego procesora Intel Atom N270 1,6GHz lub réwnowazny

Pojemnos¢ zainstalowanego dysku min. 160 GB SATA II

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr 1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl
REGON 093179200, NIP 953-228-73-08 Str. 65/103




b)

Projekt Wykonawczy — “Rozwoj spoteczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”

Pojemnosé zainstalowanej pamigci min. 1024 MB
Tlo$¢é bankéw pamigci min 2 szt.
Tlo$¢ wolnych bankéw pamieci min. 1 szt.
Producent chipsetu zainstalowanej plyty gléwnej Intel lub rownowazny
Typ zainstalowanego chipsetu 945GSE lub rownowazny
Zintegrowana karta graficzna Tak
Zintegrowana karta dzwigkowa Tak
Zintegrowana karta sieciowa Tak
Typ zintegrowanej karty sieciowej min. 10/100/1000Mbit/s
Bezprzewodowa karta sieciowa Tak
Typ bezprzewodowej karty sieciowej IEEE 802.11b/g/n
Interfejsy

e min. 4 x USB 2.0

e min. 1 x RJ-45 (LAN)

e min 1 x wyjs$cie liniowe

e min 1 x wyjs$cie stuchawkowe

« min 1 x wejscie na mikrofon

e min 1 x DVI

System operacyjny Microsoft Windows XP Home PL. lub réwnowazny

Ekran LCD:

Przekatna min. 407

Typ matrycy TN, TFT lub réwnowazny
Technologia pod$wietlania: CCFL lub rownowazna
Format obrazu: 16:10 lub 16:9 lub 4:3

Nominalna rozdzielczo$é min 1600 x 900 pikseli
Jasno$¢ min 300cd/m2

Kontrast min 25000:1
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o (Czas reakcji matrycy max.oms
« Kat widzenia w pionie min. 170
. Kat widzenia w poziomie min. 170

« Tlo§¢ wyswietlanych koloréw 16,7 min

¢) Naktadka dotykowa poj emnosciowa:

e przejrzystosci nie mniej szej niz 91%

« przynajmniej 1 kontroler USB

. rozdzielczo$é naktadki min. 16 x 16 tys. pkt.

« twardo$é powierzchni nie mniejsza niz 7H w skali Mohsa

« nie dopuszcza si¢ stosowanie dodatkowych ramek z metalu lub tworzywa sztucznego

d) Zasilanie:
e Napiecie znamionowe, zmienne 230V

e Maksymalna moc pobierana przez urzadzenie — 100 W

Wymagania inne:

Certyfikat ISO 9001:2008 dla producenta oraz serwisu urzadzenia
Certyfikat ISO 14001:2004 dla producenta oraz serwisu urzadzenia
Deklaracja zgodnosci CE

Wymiary maksymalne:

szeroko$¢ — 600 mm ( bez podstawy )
wysokos$é — 2000 mm

glebokosé¢ - 450 mm ( bez podstawy )

Przyktadowa wizualizacja infokiosku wewnetrznego
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Rys.4.3a ) Przykladowy model infokioksu wewngtrznego.

4.4. Wymagania funkcjonalne dla aplikacji kioskowej i systemu
zarzadzania siecig Infokioskow

1) Wymagania funkcjonalne dla aplikacji kioskowej — oprogramowania sterujacego

Infokioskiem:

zabezpieczenie hastem przed nieuprawniona ingerencja W system operacyjny (mozliwos¢

zmiany domyslnej powtoki systemu),

monitorowanie zajetosci pamigci operacyjnej, wykonywanie restartu W przypadku
przekroczenia limitu wolnej pamieci (tzw. Software Watch Dog),

mozliwo$é czyszczenia pliku stronicowania,

mozliwoéé automatycznego wylaczania/restartu (lub restartow) komputera o okreslonej
godzinie,

kontrola i ograniczanie dostepu do stron WWW (réwniez blokada stron wprowadzanych po

nr IP) - mozliwosé importowania z dowolnego pliku .txt listy domen dostepnych lub
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zabronionych dla uzytkownika,
blokowanie dostepu do dyskow,

blokowanie krytycznych kombinacji klawiszy (CTRL+ ALT+ DEL, ALT+ TAB, CTRL+
AESC, ALT+ ESC, Windows) - mozliwos¢ dodawania wiasnych kombinacji do listy

klawiszy, ktére maja by¢ blokowane,

obstuga czujnikéw monitorujacych bezpieczenstwo kiosku — czujniki wstrzasowe, otwarcia
drzwi itp. z mozliwoscia powiadomienia administratora, ochrony itp. za posrednictwem np.
maila lub modutu komunikacyjnego. Mozliwos¢ uruchomienia zapisu z wbudowanej

kamery celem identyfikacji sprawcy ewentualnych zniszczen,

dostosowanie aplikacji do po obstugi przez osoby stabo widzace nie tylko poprzez
funkcjonalnos¢ powigkszania wyswietlania tresci ale takze poprzez zastosowanie funkcji

monochromatycznego wyswietlania obrazu,

obstuga modutu bluetooth pozwalajaca na komunikacje z telefonami komoérkowymi w

zakresie wysylania z kiosku wybranego kontentu na telefon,
blokowanie wyswietlania wyskakujacych okien,
mozliwosé okreslenia listy stron WWW, na ktérych wyskakujace okna nie beda blokowane,

mozliwo$é wyswietlania w dedykowanym module aplikacji lokalnie zainstalowanych

filméw, galerii zdje¢ i dokumentow,

edycja i wyswietlanie dowolnych ogtoszen z opcja ich wydruku (mozliwos¢ edycji
parametréw wydruku ogloszen — nagtéwek, czcionka, marginesy),

przegladarka internetowa W trybie wielookienkowym (wybor aktywnego okna za pomoca
zaktadek),

mozliwosé definiowania wygladu przegladarki (administrator musi mie¢ mozliwos¢
okreslania widocznosci przyciskow oraz ukrycia paska adresu i paska zaktadek),

funkcja powigkszania przegladanych stron www — mozliwo$é zdefiniowania domyslnego

powiekszenia dla dowolnej strony Www,

definiowanie ustawien ograniczajacych dostep do roznych rodzajow zasoboéw: filmy,
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skrypty itp.
wirtualna klawiatura z mozliwoscia przemieszczania po ekranie,

regulowany stopien przezroczystosci  klawiatury w stanie podstawowym i podczas

przemieszczania,

mozliwosé okreslenia domyslnego potozenia niezadokowanej klawiatury, zmiany rozmiaru

i zdefiniowania trybu pracy (zadokowana lub niezadokowana),
automatyczne wysuwanie klawiatury po wybraniu przez uzytkownika pola tekstowego,

wysytanie poczty elektronicznej z dedykowanego modutu aplikacji (administrator musi
mie¢ mozliwo$¢ wyboru zatacznikow, edycji tekstu dotaczonego w stopce wiadomosci,

edycji formatu wiadomosci - w tym tla),

przegladanie podanej przez uzytkownika skrzynki pocztowej z dedykowanego modutu
aplikacji (nie w przegladarce internetowej) bez mozliwosci zapisu tre§ci  poczty

i zatacznikéw oraz ich uruchamiania,

definiowanie programéw dostepnych do uruchomienia przez uzytkownika kiosku (w tym

mozliwosé zdefiniowania aplikacji, ktora moze by¢ uruchamiana podczas startu programu)

mozliwoé¢ samodzielnego tworzenia aplikacji z wielopoziomowym systemem nawigacji

(mozliwos¢ tworzenia dowolnej liczby ekranéw z przyciskami),

mozliwosé edycji interfejsu uzytkownika - okreélanie widocznosci przyciskow, napisy na
przyciskach, edytowanie tytuhu i podtytutu aplikacji, mozliwo$é dodania wiasnego logo,

wstawienia grafik,

mozliwosé zdefiniowania czynnosei, ktére maja byé wykonane po nacisnigciu przez
uzytkownika danego przycisku (aplikacja musi umozliwi¢ m.in. wyséwietlania dowolne]
strony internetowej, uruchomienia modutu wysytania poczty elektronicznej, uruchomienie
modutu odczytu e-mail, przejscie do kolejnego ekranu z przyciskami, wyséwietlenie lokalnie
zainstalowanego dokumentu .pdf, pliku html, pliku video w formacie .wmv lub .avi, galerii

zdje¢, uruchomienie dowolnej aplikacji),

mozliwo$¢ gromadzenia statystyk - raporty wysylane na dowolny adres e-mail
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7 mozliwoscia zdefiniowania zdarzen rej estrowanych w raportach,

wysylanie powiadomien o pracy Kkiosku z mozliwoscia zdefiniowania, jakie informacje maja
byé wystane na wskazany adres e-mail (dla kazdej informacji musi istnie¢ mozliwos¢é

zdefiniowania odrebnego adresu e-mail),
mozliwosé definiowania czestotliwosci wysytania informacji o pracy kiosku,

licznik dotknie¢ - mozliwo$¢ przedstawienia W formie graficznej i wysytania na dowolny

adres e-mail historii aktywnosci uzytkowania danego kiosku,

wyéwietlanie dowolnej liczby wygaszaczy ekranu (mozliwo$é zdefiniowania galerii zdje¢

jako wygaszacza),

wykonywanie zrzutéw z kamery i/lub ekranu z opcja skladowania tych obrazéw na

lokalnym dysku i/lub na dowolnym serwerze,

obstuga czujnika ruchu (definiowanie zdarzen, ktore moga by¢ wywolywane — w tym
zamkniecie wygaszacza ekranu, uruchamiania dowolnego pliku dzwigkowego w formacie

.wav, uruchamianie dowolnej aplikacji),

wielojezyczny  interfejs uzytkownika  (mozliwosé samodzielnej edycji napisow

i komunikatow w poszczegdlnych wersjach jezykowych),
dostep do ustawien i konfiguracji chroniony hastem,
mozliwos¢ eksportu i importu ustawien aplikacji,

konfigurator w jezyku polskim

UWAGA: Zamawiajacy wymaga 5 lat gwarancji na oprogramowanie aplikacji kioskowej

i modernizacje wersji oprogramowania W ciagu tego okresu.

2) Wymagania funkcjonalne dla centralnego systemu zarzadzania siecia Infokioskow

Minimalne wymagania funkcjonalne dla aplikacji zdalnego zarzadzania Infokioskami

a)

system musi umozliwia¢ zarzadzanie kioskami przez Internet (kioski nie posiadaja statego
adresu IP). Ze wzgledow bezpieczefistwa zarzadzanie kioskami powinno by¢ realizowane

przez aplikacje systemu Windows - nie przez przegladarke WWW
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b) Oprogramowanie powinno umozliwiaé m.in.:

sprawdzanie statusu (aktywnosci) kiosku,

monitorowanie pracy kioskow,

wydruk informacji o wykonanych przez kiosk czynnosciach w okreslonym przedziale
czasowym,

zdalny restart lub wytaczenie kiosku,

zmiany strony startowe] przegladarki,

zmiany ustawien parametrow filtrowania (m. in. dostgpnych protokotow, dostepnych
i zabronionych fraz i domen),

zmiany konfiguracji aplikacji zainstalowanej w kiosku - ustawien przegladarki internetowej,
poczty elektronicznej, wirtualnej klawiatury, blokowania wyskakujacych okien, wysylania
powiadomien o pracy aplikacji, raportow, monitoringu, godzin restartéw i wylaczen kiosku,
sprawdzanie informacji o systemie - zainstalowanym sprzecie, dostgpnej pamigcl
operacyjnej, miejscu na dyskach twardych, zainstalowanych kamerach i drukarkach,
uruchomionych ustugach itd.,

zarzadzanie plikami wygaszaczy (zdalne dodanie, usuniecie wygaszacza),

pobranie historii aktywnosci uzytkowania danego kiosku w okreslonym przedziale
czasowym,

wydruk statystyk uzytkowania kiosku,

ustawianie parametrow wykonywania zrzutéw z kamery 1 ekranu,

mozliwo$¢ pobrania aktualnego zrzutu ekranu i z kamery z wybranego kiosku,

konfiguracje ekranu startowego (widocznos$¢ przyciskow, edycja napiséw, definiowanie
czynnosci, ktora ma by¢ wykonana po nacisnigciu przez uzytkownika danego przycisku,
dodawanie grafik),

wysytanie polecen do jednego, kilku lub wszystkich kioskow jednoczesnie,

zarzadzanie i monitorowanie pracy kioskéw przez uzytkownikow z réznymi poziomami

uprawnien - definiowanie grup urzadzen, zarzadzanie nimi na réznych prawach,
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4.5.Wymagania dla systemu zabezpieczenia systemow informatycznych
Infokioskéw i zapewnienie bezpieczernistwa pracy sieci Infokioskoéw i
jej uzytkownikow.
Kluczowym elementem systemu zabezpieczen sieci infokioskéw bedzie wielofunkeyjny system
bezpieczenstwa klasy UTM skiadajacy sie z nastepujacych komponentow funkcjonalnych:
e Firewall klasy Stateful Inspection
e Antivirus
e System detekcji i prewencji wiaman (IDP)
e VPN, zgodny z IPSec, PPTP i L2TP oraz SSL- VPN
e Antyspam
e Filtracja stron www

e Kontrola pasma (Traffic Management)

Kazdy Infokiosk, niezaleznie od przeznaczenia i sposobu montazu, zostanie Wwyposazony
w gateway o funkcjonalnosci i minimalnych wymaganiach technicznych, przedstawionych ponizej
(TYP A, razem 15 szt.). Gateway zostanie zintegrowany mechanicznie z obudowa Infokiosk

i programowo z jego jednostka centralna.

Dla wezla centralnego, do ktorego bedzie sie schodzit ruch do i z Internetu dla Infokioskow,
przewidziano montaz 1 szt. urzadzenia klasy UTM (TYP B, razem 1 szt.) o parametrach
pozwalajacych na stabilng i bezpieczng prace sieci Infokioskow. Minimalne wymagania dla tego

clementu bezpieczenstwa sieci Infokioskow podane sa w dalszej czesci niniejszego dokumentu.

Element bezpieczenstwa UTM ma zapewni¢ nastgpujaca funkc; onalno$¢ (dot. TYP A i TYP B):
e Blokowanie préb nieupowaznionego dostepu zgodnie z ustalong polityka bezpieczenstwa
(kontrola i ograniczenie dostepu do sieci wewnetrznej).
e Inspekcja ruchu sieciowego na wielu poziomach (m.in. firewall prowadzi kontrolg¢ na
podstawie adresow IP, kierunku i stanu polaczefi, protokotow i aplikacji, indywidualnych
uzytkownikow).

e Tworzenie stref bezpieczenstwa i modelowanie charakterystyki ruchu miedzy nimi.
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Szybkie powiadamianie administratoréw w sytuacjach wyjatkowych (np. poprzez alarm na
konsole lub e-mail).
Gromadzenie logdéw o zaistnialych zdarzeniach oraz zapewnienie mozliwosci tworzenia
statystyk i raportow.
Wykrywanie i blokowanie penetracji i atakow wykonywanych przez intruzow 1 robaki
internetowe za pomoca wielu metod detekeji Wykrywanie atakéw (D) DoS przez sygnatury
i analize ruchu sieciowego (przekroczenie warto$ci progowych).
Funkcjonalno$¢ antywirusowa zaimplementowana W oparciu O sSprzgtowy akcelerator
(ASIC) .
Skanowanie antywirusowe protokot6w HTTP, FTP, POP3, IMAP i SMTP
Skanowanie AV zaréwno na bazie sygnatur jak i heurystycznie
Obstuga NAT dla VPN
Modu! antyspamowy w obrebie protokotéw SMTP, POP3 i IMAP bazujacy na wielu
czynnikach, takich jak:

o sprawdzenie zdefiniowanych przez administratora adreséow IP przez ktore

przechodzit mail,

o sprawdzenie zdefiniowanych przez administratora adreséw pocztowych,

o RBL, ORDBL

o Sprawdzenie tresci pod katem zadanych przez administratora stow kluczowych
Modut filtracji stron WWW filtrujacy na bazie:

o Dbialej i czarnej listy URL

o W oparciu o zawarte w stronie stowa kluczowe

o Javy, cookies i ActiveX

Urzadzenie musi wspiera¢ rézne poziomy i domeny uprawnien dla administratoréw

Dostarczony sprzet musi by¢ objety 5 letnia gwarancja. Dodatkowo wykonawca dostarczy
w ramach zamowienia subskrypcje szczepionek (wszelkie aktualizacje), w zakresie Firewall klasy
Stateful Inspection, Antywirus, System detekeji i prewencji wiaman (IDP), VPN (zgodny z IP Sec,
PPTP i L2TP oraz SSL- VPN), Antyspam, Filtracja stron WWW, Kontrola pasma (Traffic

Management), na okres Slat.
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4.6. Minimalne wymagania techniczno — funkcjonalne dla elementu
bezpieczenstwa informatycznego Infokiosku (TYP A).

%Lp. 1gParametr ;Minimalne wymagania techniczno-funkcjonalne elementu

1 'bezpieczetistwa infokioskow

1 %Architektura System ochrony musi by¢ zbudowany przy uzyciu minimalnej iloécil
%  systemu ochrony | eclementow ruchomych, krytycznych dla jego dziatania. Dlatego,

gtéwne urzadzenie ochronne [gateway] nie moze posiadac
} | twardego dysku, w zamian uzywac pamieci FLASH. ‘
a i ' Podstawowe  funkcje ~ systemu = muszg by¢ realizowane |
; | . (akcelerowane) sprzgtowo przy uzyciu specjalizoanego ukladu
? ASIC.

\ : ; w‘
w : ' Jednoczesnie, dla zapewnienia bezpieczenstwa inwestycji |
1 , szybkiego wsparcia technicznego ze strony dostawcy wymaga sie|
; ~ aby wszystkie funkcje ochronne oraz zastosowane technologie, wi
i ‘: ' tym system operacyjny pochodzily od jednego producenta, ktc’)ry%
i ' udzieli odbiorcy licencji bez limitu chronionych uzytkownikow |
| . (licencja na urzadzenie). |
| 1
[ | Uwaga: Dziennik zdarzen lub inne dziatania wymagajace system()w]
1 . dyskowych musza by¢ realizowane na  zewngtrznych, |
dedykowanych do tego celu urzadzeniach ‘

\

|2 1 System operacyjny!; Dla zapewnienia wysokiej sprawnosci 1 skutecznosci dziakania.I
i 1 | systemu urzadzenia ochronne musza pracowa¢ W oparciu o)
‘ } ‘ dedykowany. system .operacyjny. czasu rzeczywistego.. Niei;
i 1 - dopuszeza sig stosowania komercyjnych systemow operacyjnych,
ogdlnego przeznaczenia w
3 “ Tlosé/rodzaj | Nie mniej niz 3 porty Ethernet 10/100 Base-T “
1 | portow ‘ Nie mniej niz 2 porty WAN Ethernet 10/100 Base-T ;
14 ! Funkcjonalnosci | System ochrony musi obstugiwa¢ w ramach jednego urzacdzenial
[ . podstawowe i ‘ wszystkie z ponizszych funkcjonalnosci podstawowych: i
‘ f uzupelniajace ' e kontrole dostepu - zapore ogniowa klasy Stateful Inspection l

\ | o ochrone przed wirusami — antywirus [AV] (dla protokolc’)w%

| SMTP, POP3, IMAP, HTTP, FTP, IM) w
| e poufnosé danych - IPSec VPN oraz SSL VPN |
1 ‘ ' e ochrong przed atakami - Intrusion Prevention System [IPS/IDS]

l " oraz funkcjonalnosci uzupetniajacych: 1

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl
REGON 093179200, NIP 953-228-73-08 Str. 75/103




Projekt Wykonawczy — “Rozwdj spofeczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”

e kontrole tresci — Web Filter [WF] ‘
e kontrole zawartosci poczty — antyspam [AS] (dla protokolow|

SMTP, POP3, IMAP)

e kontrole pasma oraz ruchu [QoS i Traffic shaping] |
e kontrole aplikacji (wsparcie dla co najmniej tysiaca aplikacji w|

tym IM oraz P2P) \

| ® zapobieganie przed wyciekiem informacji poufnej DLP (Datafai

Leak Preention) {

Zasada dziatania ‘

(tryby)

Urzadzenie powinno dawaé¢ mozliwo$¢ ustawienia jednego z dwoch ‘
trybéw pracy:
o jako router/NAT (3.warstwa ISO-0SI) lub |

e jako most /transparent bridge/. Tryb przezroczysty umozliwiaﬁ

wdrozenie urzadzenia bez modyfikacji topologii sieci niemal w|
dowolnym jej miejscu \
e jako router bezprzewodowy pracujacy w standardzie WiFi |
802.11 b/g |

Polityka
bezpieczenstwa
(firewall)

‘
Polityka bezpieczenistwa systemu zabezpieczen musi uwzgledniaé |
adresy IP, interfejsy, protokoly i ustugi sieciowe, u'zytkownikéwi
aplikacji, domeny, reakcje zabezpieczen, rejestrowanie zdarzen i|
alarmowanie oraz zarzadzanie pasma sieci (m.in. pasmo |

Wykrywanie

atakow

gwarantowane i maksymalne, priorytety, oznaczenia DiffServ) i
|
|

Wykrywanie i blokowanie technik i atakéw stosowanych przez,
hakeréw (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDPi
Flood, Port Scan) i niebezpiecznych komponentéw  (m.in. |
Java/ActiveX). Ochrone sieci VPN przed atakami Replay Attack
oraz limitowanie maksymalnej liczby otwartych sesji z jednego§
adresu IP. ;
. Nie mniej niz 3900 sygnatur atakow. :

2. Aktualizacja bazy sygnatur ma sig odbywaé recznie lub|

automatycznie 1

3. Mozliwo$é wykrywania anomalii protokoléw i ruchu 'i

ae}

[y

Translacja
adresow

Statyczna i dynamiczna translacja adresow (NAT). :

| Translacja NAPT

Zarzadzanie

'i
| o b * b . » ¥ A |
'System powinien miec mozliwos¢é wspdlpracy z zewnetrznym, |
'sprzetowym modutem centralnego zarzadzania umozliwiajacm: |
|

1
e Przechowywanie i implementacje polityk bezpieczenstwa dla|

urzadzen i grup urzadzen z mozliwoscia dziedziczenia ustawien |
po grupie nadrzednej 1
e Wersjonowanie polityk w taki sposéb aby w kazdej chwili dato|
sie odtworzy¢ konfiguracjg z dowolnego punktu w przesztosci |
e Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne
uaktualnienia

|
—

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl

REGON 093179200, NIP 953-228-73-08 Str. 76/103




Projekt Wykonawczy — “Rozwdj spoteczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”

e Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne |

} . uaktualnienia 1
‘ ‘ e Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie |
| | .~ CPU,RAM)
‘ % e Zapis i zdalne wykonywanie skryptéw na urzadzeniach 1
%10 “ Raportowanie System powinien mie¢ mozliwosé ws.pc')lpr.acy % zewnqtrznym,"}
3 ; sprzetowym modulem  raportowania 1 korelacji  logow|
| | umozliwiajacym:
1 | e Zbieranie logdéw z urzadzen bezpieczenstwa |
| ‘ ' o Generowanie raportow
? 2 e Skanowanie podatnosci stacji w sieci ‘
| ‘ o Zdalng kwarantanng dla modutu antywirusowego 1
11 | Integracja systemu Zgodnie Zz zaleceniami normy PN-ISO/17799 zarowno modul‘}
‘ | zarzadzania ' centralnego  zarzadzania jak 1 raportowania musza byé“\
‘ ‘ . zrealizowane  na osobnych  urzadzeniach sprzetowych. |
‘ 5 ' Jednocze$nie administrator powinien mie¢ do dyspozycji jedna
'\ w‘ . konsole zarzadzajaca do kontroli obu podsystemow.
%12 : Serwis oraz “ Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkc?lI
| | aktualizacje . bezpieczenstwa na okres 5 lat. ‘
; [ - System powinien by¢ objety serwisem gwarancyjnym producenta |
j ‘ | przez okres 5 lat. \
¥13 % Wymiany ‘ 4 cm x 22 cm x 15 cm, waga nie wiecej niz 1 kg (koniecznos’c’l
| maksymalne . integracji mechanicznej z obudowa infokiosku) E
‘ . (HxWxL), waga |
14 | Maksymalny ' Nie wiecej niz 30 W ‘
‘ pobér mowy w =
| . trybie pracy 2

Przykladowe urzadzenie bezpieczenstwa dostepu do Internetu zaprezentowano na rysunku 4.6a

Rys. 4.6a Przykladowé rozwiazanie urzadzenia bezpiecznego dostepu do Interntu
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4.7. Minimalne wymagania techniczno — funkcjonalne dla elementu
bezpieczernstwa informatycznego Infokiosku (TYP B).

Minimalne wymagania funkcj onalno-techniczne:

Kluczowym elementem systemu bezpieczenstwa sieci Infokioskow bedzie wielofunkcyjny system

bezpieczenstwa klasy UTM, obstugujacy w ramach jednego urzadzenia wszystkie z ponizszych

funkcjonalnosci:

L
2.

(8]

o B UG A P

10.

11.

Kontrole dostepu - zaporg ogniowa klasy Stateful Inspection,

Ochrone przed wirusami — antywirus (AV) (dla protokotéw SMTP, POP3, IMAP, HTTP,
FTP, IM),

Poufnosé danych - IPSec VPN oraz SSL VPN

Ochrong przed atakami - Intrusion Prevention System (IPS/IDS)

Kontrole tresci — Web Filter (WF)

Kontrole zawartosci poczty — antyspam (AS) (dla protokotéw SMTP, POP3, IMAP)
Kontrole pasma oraz ruchu (QoS i Traffic shaping)

Dla zapewnienia wysoki€] sprawnosci 1 skutecznosci dziatania systemu urzadzenia ochronne
muszg, pracowaé w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie
dopuszcza si¢ stosowania komercyjnych systeméw operacyjnych, ogolnego przeznaczenia.
Jednoczesnie, wymaga sie aby wszystkie funkcje ochronne oraz zastosowane technologie,
w tym system operacyjny pochodzily od jednego producenta. Licencja musi by¢ udzielana
na urzadzenie, bez limitu chronionych uzytkownikow

Urzadzenie powinno dawa¢ mozliwos¢ ustawienia jednego z dwoch tryboéw pracy: jako
router/NAT (3.warstwa [SO-OSI) lub jako most (transparent bridge). Tryb przezroczysty
umozliwia wdrozenie urzadzenia bez modyfikacji topologii sieci niemal w dowolnym jej
miejscu.

Polityka bezpieczenistwa systemu zabezpieczen musi uwzglednia¢ adresy IP, interfejsy,
protokoty i ushugi sieciowe, uzytkownikow aplikacji, domeny, reakcje zabezpieczen,
rejestrowanie zdarzen 1 alarmowanie oraz zarzadzanie pasma sieci (m.in. pasmo
gwarantowane i maksymalne, priorytety, oznaczenia DiffServ).

Musi istnie¢ mozliwo$é wykrywania i blokowania technik i atakéw stosowanych przez
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hakeré6w (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan)
i niebezpiecznych komponentéw (m.in. Java/ActiveX), a takze ochrona sieci VPN przed
atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego
adresu IP.

Urzadzenie powinno umozliwié definiowanie w jednym urzadzeniu bez dodatkowych
licencji nie mniej niz 10 wirtualnych firewalli, gdzie kazdy z nich posiada indywidualne
tabele routingu, polityki bezpieczefistwa i dostep administracyjny. Obstuga Policy Routingu
powinna by¢ realizowana w oparciu o typ protokotu, numeru portu, interfejsu, adresu IP
zrédtowego oraz docelowego.

System zabezpieczen musl umozliwiaé wykonywanie uwierzytelniania tozsamosci
uzytkownikéw. Rozwiazanie powinno umozliwia¢ budowe logowania Single Sign On
w $rodowisku Active Directory bez dodatkowych opfat licencyjnych.

Producent powinien dysponowacl certyfikatami potwierdzajacymi wysoka skutecznos¢
systemOw bezpieczenstwa.

Urzadzenie bezpieczenstwa powinno ponadto speinia¢ ponizsze wymagania:

Nie mniej niz 6 portéw Ethernet 10/100Base-T i nie mniej niz 2 porty Ethernet
10/100/1000Base-T.

Nie mniej niz 3900 sygnatur atakow.

Aktualizacja bazy sygnatur ma si¢ odbywac recznie lub automatycznie.

Mozliwo$é wykrywania anomalii protokotow iruchu.

Obstuga nie mniej niz 400.000 jednoczesnych polfaczefi i 10.000 nowych potaczen na
sekunde.

Przeptywno$¢ nie mniejsza niz 450Mbps dla ruchu nieszyfrowanego i 100Mbps dla VPN
(3DES).

Obstuga nie mniej niz 1000 jednoczesnych tuneli VPN.

Statyczna i dynamiczna translacja adresow (NAT).

Tworzenie polaczen w topologii Site-to-site oraz Client-to-site.

Monitorowanie stanu tuneli VPN i stalego utrzymywania ich aktywnosci.

Konfiguracja w oparciu o polityke bezpieczenstwa (policy based VPN) i tabele routingu
(interface based VPN).
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Obstuga mechanizméw: IPSec NAT Traversal, DPD, XAuth.

Monitoring i wykrywanie uszkodzenia elementéw sprzetowych i programowych systemu

zabezpieczen oraz faczy sieciowych.

Mozliwo$é polaczenia dwoch identycznych urzadzen w klaster.

Obudowa ma mieé¢ mozliwoéé zamontowania w szafie 197

Zasilanie z sieci 230V/50Hz.

Musi istnie¢ mozliwosé konfiguracji urzadzenia poprzez terminal i linie komend oraz

konsole graficzng (GUI). Dostep do urzadzenia i zarzadzanie z sieci musza by¢

zabezpieczone poprzez szyfrowanie komunikacji.

Musi byé zapewniona mozliwos¢ definiowania wielu administratorow o réznych

uprawnieniach. System powinien umozliwiaé aktualizacje —oprogramowania oraz

zapisywanie i odtwarzanie konfiguracji z pamigci USB.

Jednoczesnie, dla systemu bezpieczenstwa powinna by¢ dostepna zewngtrzna sprzgtowa

platforma centralnego zarzadzania pochodzaca od tego samego producenta.

e System powinien mie¢ mozliwos¢ wspolpracy z zewnetrznym, sprzetowym modulem
centralnego zarzadzania umozliwiajacym m. in.:

e Przechowywanie i implementacjg polityk bezpieczenstwa dla urzadzen 1 grup urzadzen z
mozliwoscia dziedziczenia ustawief po grupie nadrzedne;j.

e Wersjonowanie polityk w taki sposéb, aby w kazdej chwili dato sie odtworzy¢
konfiguracje z dowolnego punktu w przesztosci.

o Zarzadzanie wersjami firmware’u na urzadzeniach oraz zdalne uaktualnienia.

e Zarzadzenie wersjami baz sygnatur na urzadzeniach oraz zdalne uaktualnienia.

o Monitorowanie w czasie rzeczywistym stanu urzadzen (uzycie CPU, RAM).

e Zapis i zdalne wykonywanie skryptow na urzadzeniach.

Serwis oraz aktualizacje: Dostawca powinien dostarczy¢ licencje aktywacyjne dla funkcji

bezpieczenstwa na okres 5 lat, System powinien by¢ objety serwisem gwarancyjnym

producenta przez okres 5 lat.

Wymiary maksymalne (HxWxL), 5 cm x 33 cm X 26 cm, maksymalna waga: 3 kg

. Maksymalny pob6ér mowy w trybie pracy: 150 W
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Rys 4.7a Przyktadowe urzadzenie bezpieczenstwa dostepu do internetu Typu B
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5. Wyposazenia Telecentrum

W ramach projektu Rozwdj spofeczenstwa informacyjnego w Czeladzi planowane jest

uruchomienie dwéch telecentréw umieszczonych w nastepujacych lokalizacjach:

@ Centrum Edukacyjno-Spoteczne PIASKI, Czeladz, ul. Zwycigstwa 6
® Centrala Miejskiej Biblioteki Publicznej, Czeladz, ul. 1 Maja 27

Telecentra zapewnig staly, szerokopasmowy dostep do sieci Internet oraz mozliwo$é korzystania z
ushug takich jak drukowanie czy tez nagrywanie ptyt CD i DVD. Dodatkowo, klienci telecentrow
beda mogli korzysta¢ z mozliwoéci skanowania dokumentéw i zdjgé wraz z ich obrobka przy
pomocy standardowego oprogramowania. Telecentra zapewnia réowniez dostgp do ustug
publicznych on-line, dostep do stron urzedowych, portali regionalnych, kulturalnych, moga w
przysztosci staé  sig centrami edukacji umozliwiajacymi ich uzytkownikom podnoszenie
kwalifikacji z wykorzystaniem metod e-learningowych. Planowane telecentra zostang wyposazone
w nowoczesny sprzgt komputerowy, oprogramowanie oraz urzadzenia i rozwiazania zapewniajace

akceptowalny poziom bezpieczefistwa informatycznego oraz ochrony antywirusowe;j.

Urzadzenia przewidziane do zastosowania w telecentrach:

\ Lp. E Urzadzenie/Element Tlos¢ L
“ 1 2 Stanowiska komputerowe 12 |
‘ 2 livPrzelaccznik 24portowy 12 !
“13 %Urzqdzenie bezpiecznego dostepu 12 |
| \do internetu TYP A

Pt 5 Stanowisko operatora 12
‘L 5 Skaner A3 |
\ 6 ‘; Drukarka laserowa kolor A4 2 \
\ sieciowa |
. 1 } %
|7 ]Drukarka laserowa mono A4 12
‘i ' sieciowa |
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5.1.1. Stanowiska komputerowe

Kazde stanowisko komputerowe zostaje wyposazone w komputer klasy PC o parametrach nie
gorszych od: .

‘ Lp. | Podzespo6t | Parametr/Opis I
‘» ! ; —]
1 |Procesor ' Dwurdzeniowy, Czestotliwo$¢ rdzenia 2.4GHz, Czestotliwos¢ ‘
\ | 'magistrali 800MHz, 3MB cache ‘
‘i 2 ‘ Obudowa ' Typu Tower ‘
—— —
'3 | Pamig¢ RAM ' Taktowanie 1066MHz DDR 2GB }
4 Dysk Twardy HDD 250GB, cache 16MB SATAII
\ 5 ‘}Naped Optyczny ‘EDVD+/-RW z oprogramowaniem ‘
‘1 6 ; System operacyjny iMicrosoft Windows XP PRO SP3 J
}17 10programowanie 1}Microsoﬁ Office 2007 Pro ‘
] 8 %Karta sieciowa ‘ 10/100 Mb/s ﬁ
\ 9 1Karta graficzna Zintegrowana 256MB 1
E 'Monitor 'LCD 19” rodzaj matrycy TN :
‘ “ ' czas reakcji Sms 1
[t 'kontrast 1:1000 1
e jasnos¢ 300cd/m2 |
@ '1 ilo$¢ wyswietlanych koloréw 16,7m \
el 'kat widzenia 160H/160V |
-

1 | Plyta glowna Czest. magistrali pamieci 1333MHz |

“ {Mozliwoéé do rozbudowy pamigci 4GB ‘
| i | 1xPCI-Express x16; 2x PCI-Express x1; j
e 8x USB 2.0/1.1 |
] ‘ ‘ 1 x PS/2 port klawiatury 1
\ 6x analogowe wyjscie \

W kazdym telecentrum projektuje sie zastosowanie stanowiska operatora, ktérego parametry nie

powinny by¢ gorsze od nastepujacych:

1 Lp. Podzespél ' Parametr/Opis

\ 1 %Procesor iCzterordzeniowy, Czestotliwo$¢ rdzenia 2.5 GHz, Czestotliwos¢
= 'magistrali 1333MHz, 3MB cache

E 'Obudowa }_Typu Tower
L 1 |
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3 iviPami(;(: RAM 'Taktowanie 1333MHz DDR 4GB |
'4 | Dysk Twardy HDD 22x250GB, cache 16MB SATAII }

2Nap@d Optyczny 'DVD+/-RW z oprogramowaniem

|5
36 ‘ System operacyjny {Microsoft Windows Serwer 2008 Standard
17

@Karta sieciowa 10/100 Mb/s 1
\ 8 §KMa graficzna ' Zintegrowana “
9 Monitor 'LCD 19” rodzaj matrycy TN ‘

} \czas reakcji Sms \
1 | 'kontrast 1:1000 |
. jasno$¢ 300cd/m2 ‘
| '1 ilos¢ wyswietlanych kolorow 16,7m i
I ’kat widzenia 160H/160V

110 iPiyta gléwna 'Czest. magistrali pamieci 1333MHz |
\ ‘Mozliwos¢ do rozbudowy pamigci 16GB |

% 1 | 1xPCI-Express x16; 2x PCI-Express x1; ‘
‘ '8xUSB 2.0/1.1 ‘

| | '1 x PS/2 port klawiatury }
\

|  6x analogowe wyjscie |

5.1.2. Przetacznik sieciowy

Dostawa i wdrozenie przetacznikoéw dystrybucyjnych w telecentrach.
Przetacznik Typu A:

Specyfikacja techniczna przetacznika sieciowego L2 — 24 interfejsy Gigabit Ethernet zostata

przedstawiona w podpunkeie 3.5.

5.1.3. Urzadzenie bezpiecznego dostepu do Internetu - Gateway
Kluczowym elementem systemu zabezpieczen sieci telecentrow bedzie wielofunkcyjny system

bezpieczenstwa klasy UTM skiadajacy sie z nastepujacych komponentow funkcjonalnych:

e Firewall klasy Stateful Inspection
e Antivirus

e System detekcji i prewencji wiaman (IDP)

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl
REGON 093179200, NIP 953-228-73-08 Str. 84/103




Projekt Wykonawczy — “Rozwdj spofeczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”
VPN, zgodny z IPSec, PPTP i L2TP oraz SSL- VPN
Antyspam
Filtracja stron www

Kontrola pasma (Traffic Management)

Kazdy Infokiosk, niezaleznie od przeznaczenia i sposobu montazu, zostanie Wyposazony

w gateway o funkcjonalnosci i minimalnych wymaganiach technicznych, przedstawionych ponizej

(TYP A, razem 2 szt.). Gateway zostanie zintegrowany mechanicznie z obudowa Infokiosku

i programowo z jego jednostka centralna.

Element bezpieczenstwa UTM ma zapewni¢ nastepujaca funkcjonalnos¢ (dot. TYP A):

Blokowanie préb nieupowaznionego dostepu zgodnie z ustalong polityka bezpieczenstwa
(kontrola i ograniczenie dostepu do sieci wewngtrznej)

Inspekcja ruchu sieciowego na wielu poziomach (m.in. firewall prowadzi kontrolg¢ na
podstawie adresow IP, kierunku i stanu potaczen, protokotéw i aplikacji, indywidualnych
uzytkownikéw)

Tworzenie stref bezpieczefistwa i modelowanie charakterystyki ruchu migdzy nimi.

Szybkie powiadamianie administratoréw w sytuacjach wyjatkowych (np. poprzez alarm na
konsole lub e-mail).

Gromadzenie logéw o zaistniatych zdarzeniach oraz zapewnienie mozliwosci tworzenia
statystyk i raportow.

Wykrywanie i blokowanie penetracji i atakow wykonywanych przez intruzéw i robaki
internetowe za pomoca wielu metod detekcji Wykrywanie atakow (D) DoS przez sygnatury
i analize ruchu sieciowego (przekroczenie wartosci progowych).

Funkcjonalno$¢ antywirusowa zaimplementowana W oparciu O Sprzgtowy akcelerator
(ASIC) .

Skanowanie antywirusowe protokotéw HTTP, FTP, POP3, IMAP i SMTP

Skanowanie AV zaréwno na bazie sygnatur jak i heurystycznie

Obstuga NAT dla VPN
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e Modut antyspamowy w obrebie protokotéw SMTP, POP3 1 IMAP bazujacy na wielu
czynnikach, takich jak:
o sprawdzenie zdefiniowanych przez administratora adreséw IP przez ktore
przechodzit mail,
o sprawdzenie zdefiniowanych przez administratora adreséw pocztowych,
o RBL, ORDBL
o Sprawdzenie tresci pod katem zadanych przez administratora stow kluczowych
e Modut filtracji stron www filtrujacy na bazie:
o biatej i czarnej listy URL
o W oparciu o zawarte w stronie stowa kluczowe
o Javy, cookies i ActiveX

e Urzadzenie musi wspiera¢ rézne poziomy i domeny uprawnien dla administratorow

Dostarczony sprzet musi by¢ objety 5 letniag gwarancja. Dodatkowo wykonawca dostarczy
w ramach zamoéwienia subskrypcje szczepionek (wszelkie aktualizacje), W zakresie Firewall klasy
Stateful Inspection, Antywirus, System detekcji i prewencji wlaman (IDP), VPN (zgodny z IP Sec,
PPTP i L2TP oraz SSL- VPN), Antyspam, Filtracja stron www, Kontrola pasma (Traffic

Management), na okres Slat.

5.1.4. Urzadzenia typu: drukarka, skaner

Skanery A3 oraz drukarki bedace na wyposazeniu telecentrow musza posiadaé parametru nie gorsze
od:
Tabela 5.1.4a Parametry skanerow i drukarek. s

le. iPodzespél “ Parametr/Opis

‘ 1 ‘l Skaner A3 'Optyczna rozdzielczo$¢ skanera 1200x1200dpi |
1 | Glebia kolory 48bit ‘
“ \ Obszar skanowania 420mm V oraz 297mm H ‘1

i
|

| | |

‘1 1 ' Interfejs USB 2.0 |
: ' Wspolpraca z systemami operacyjnymi MAC OS X; Windows XP,|
|

' Windows Vista lub nowszy

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr 1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl
REGON 093179200, NIP 953-228-73-08 Str. 86/103




Projekt Wykonawczy — “Rozwdj spoteczenstwa informacyjnego w Zagtebiu Darbrowskim - Czeladz”

i ' Gwarancja 24miesiace g

|2 lDrukarka laserowa \ Rozdzielczo$é kolor 600x600dpi
W i}kolor A4 sieciowa ifRozdzielczoéé mono 600x600dpi }
w ' Zainstalowana pamie¢ 64MB
i Il 1Prqdkoéé procesora 360MHz
| i\ w Interfejsy: 1xUSB2.0

i | 1 x sie¢ - Ethernet 10Base-T/100Base-TX - RJ-45 %
i ! ‘iNormowane obciazenie 2000str/mies
| \ ?Wspélpraca z systemami operacyjnymi MAC OS X; Windows 2000; |

% 1 ' Windows XP, Windows Vista lub nowszy

13 %Drukarka laserowa Rozdzielczo$é mono 600x600dpi

imono A4 sieciowa ?Zainstalowana pamig¢ 64MB

\
] & %Prqdkos’c’ procesora 360MHz :\
‘ | Interfejsy: 1xUSB2.0
\ “ \ 1 x sie¢ - Ethernet 10Base-T/100Base-TX - RJ-45
| % %Normowane obciazenie 2000str/mies
'% % }Wspélpraca z systemami operacyjnymi MAC OS X; Windows 2000;

\ Windows XP, Windows Vista lub nowszy

6. System logowania do hot spotow
6.1. Wymagania minimalne dla systemu Wi-Fi

Zaktada sie zastosowanie radiowego punktu dostepowego o parametrach minimalnych,
przedstawionych ponize]

Tabela 6.1a Parametry routerow bezprzewodomch Wi-Fi.

'Lp. iElement konfiguracji ' Wymagania minimalne /')‘
1 Standard IEEE 802.11b/g |
3 *&Tryb pracy radiowej 802.11b+g, 802.11b only, 802.11g only \
3 Szerokos¢ kanalu 20MHz |
4 |Transfer Danych 802.11g: 54Mbit/s |
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5 |Interfejsy WAN Ethernet 10/100 (RJ-45) |
LAN 4x Ethernet 10/100 (RJ-43)
1 | 3 'IEEE 802.11b/g |
E %Zarzacdzanie konfiguracja przez przegladarkg WWW - lokalna oraz

§ ‘ 'zdalna, i
7 1Adresacja ‘Server / klient DHCP ‘
‘? }i Bezpieczenstwo WPA 4
| ' WEP 128bit ;
‘ ‘ Secure Easy Setup 1
‘\ “ Firewall

‘ 9 \‘J akos¢ Ushug iustawia.nie priorytetu (niski / Wysol'ci) dla dwoch, %
‘i | ‘ dowolnie wybranych urzadzen w sieci LAN (po adresie }
[t MAC),
10 | Standardy 802.3af |
l “ 802.1q

‘ 3 1802.11g

11 |Zasilanie 'PoE |
B AC 190- 250V, 48-62Hz |
B DC 42-60V

6.2. Zarzadzanie systemem WLAN

Ustugi dotyczace uzytkownikow:
® rejestracje uzytkownikow z wypelnieniem formularza poprzez strong WWw lub przez
wybrang osobe,
® baza uzytkownikow i zarzadzanie kontami uzytkownikow,
® logowanie uzytkownikow,

@ blokowanie uzytkownikéw (czasowe lub state).

Ustugi dotyczace sesji:
— limity pobierania/wysytania (QoS) dla kazdego klienta (np. 144kbps, 256kbps);

— ograniczenia dostepnosci do zasobow (np. 30 min);

85-047 Bydgoszcz ul. B. Chrobrego 24 lok nr 1
tel. +48 52/3405030,tel kom. 601477001
www.softblue.pl, e-mail: softblue@softblue.pl
REGON 093179200, NIP 953-228-73-08 Str. 88/103




Projekt Wykonawczy — “Rozwdj spoteczenstwa informacyjnego w Zaglebiu Darbrowskim - Czeladz”

— przekierowywanie uzytkownika po zalogowaniu na zdefiniowang strong Www;
— powrét do strony logowanie po zdefiniowanym czasie;

— oddzielne reguty (firewall) dla klienta;

—  mozliwoé¢ ustawienia limitu czasowego dotyczacy sesji uzytkownika;

— mozliwo$é ograniczania ruch przed i po zalogowaniu;

— auto wylogowanie (gdy uzytkownik jest niedostepny w sieci dtuzej niz xxx czasu);

Ustugi dotyczace sprzgtu:

monitoring urzadzen;

administrowanie urzadzeniami poprzez dostep zdalny;
powiadomienia o awariach (sms, e-mail);

monitoring serwera;

monitoring tacza internetowego WAN;

Wsparcie techniczne:

e uzytkownikowi odnosnie konfiguracji urzadzenia do pracy w sieci;
e pomoc telefoniczna w zdefiniowanych godzinach;
e pomoc mailowa — zgloszenia uzytkownikéw pod wskazany adres email;
e rejestracja zgloszen uzytkownik6w poprzez strong Www;
e raportowanie zgtoszonych awarii i probleméw (cykliczne, na zadanie):
Inne ustugi:
e statystyki:
- pobrane/wystane dane;
- podziat na godziny, dni, tygodnie, miesiace, etc;
- podziat na hotspot, uzytkownikéw;
e przegladane strony (po domenie, hostcie);
e filtr ,rodzicielski” (blokowanie nieporzadnych stron);
e ,captive portal” - przekierowanie na strone/portal przed zalogowaniem (np. strona Urzedu

Miasta Czeladz;
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7. Projekt logiczny

7.1. Opis zamierzenia — zakres projekt

W ramach projektu pn. ,,Rozwdj spoteczenstwa informacyjnego w Zaglebiu Dabrowskim —
Czeladz” przewiduje si¢ budowe infrastruktury teletechnicznej, ktorej wydzielone elementy zostang

zabudowane w istniejacej serwerowni Urzedu Miasta Czeladz przy ulicy Katowicka 45 w Czeladzi.
Zakres niniejszego projektu obejmuje dostawe, instalacje i konfiguracje:

1) Radiolinia

2) Stacja Bazowa WiMAX

3) Serwer Zarzadzania

4) Serwer Aplikacji

5) Przetacznika sieciowego

6) Urzadzenia bezpiecznego dostepu do internetu — Gateway

7) Stanowisko operatora

wraz z niezbednym oprogramowanie systemowym, uzytkowym i zarzadzajacym. Gwarancja

urzadzen oraz niezbgdnych licencji do opro gramowania przewidziana na 5 lat.

7.2. Konfiguracja urzadzen

Na potrzeby projektu zastosowana nastepujace nazwy urzadzen:

‘Nazwa ' Opis |
' Switch A ‘ Przetacznik sieciowy {
‘ o
Rl ' Wyposazenie radiolinii nrl 3
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‘\R2 ' Wyposazenie radiolinii nr2 l
‘Sjl Stacja Bazowa nr 1 ‘
'Serwer NMS Serwer zarzadzania radiem |
; Serwer AP Serwer aplikacji |
‘ Gateway ‘ Urzadzenie bezpieczenstwa dostgpu do sieci ‘

‘SO 'Stanowisko Operatora

Sposdb potaczenia urzadzen, topologia fizyczna i logiczna

1. Polaczenia miedzy wyposazeniem Centrum Zarzadzania

iNazwa “ Opis “
%chze operatora “Gateway (WLAN G2/1) (przewéd UTP) 1
Gateway (LAN G6/1) (przewéd UTP) ‘Router 1 (WLAN G2/1) |
‘Switch A(24/3) R1 (eth0)
}Ewitch A(G24/4) ‘R1 (ethl) - zarzadzanie \
Switch A(G24/5) 'SB1 (eth0) |
‘Switch A(G24/6) SBI (ethl) - zarzadzanie <
‘Switch A(G24/7) Infokiosk (eth0) |
‘Switch A(G24/8) 'Router WiFi(eth0)
'Switch A(G24/20) SO (eth0)
‘Switch A(G24/11) 'NMS (eth0)
Switch A(G24/12) AP (cth0) &

Oznaczenia typu interfejsu w powyzszych tabelach
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—  Gxly, eth — interfejs miedziany typu Ethernet

oo
2U SE Patch panel
=]

1| [ oogboo Gateway
1U SSE8888 888888 oo Switch A 24 port

F J | “M Serwer zarzadzania

2U

=5 | UU“ Serwer aplikacji

cooo oo =—=| |\Urzadzenie Radiolinii
1) cocoo VViMAX
1U

Zasilacz UPS 5000VA
Rack

Rys.7.2a Rozmieszczenie urzadzen w szafie teletechnicznej w Centrum Zarzadzania

Polaczenia pomiedzy portami urzadzen radiolinii a switchem A sa realizowane jako pofaczenia
trunkowe zgodne ze standardem IEEE 802.1Q. Standard 802.1Q przenoszacy VLANy jest
konieczny do obstugi sieci, w tym VLAN zarzadzajacy, ktéry obstugiwany jest przez Urzad.

7.3. VLANy, adresacja IP

W celu usprawnienia procesu zarzadzania poszczegdlnymi elementami sieci zaktada sie utworzenie
wirtualnych sieci VLAN. Proces ten konieczny jest do scentralizowania i uproszczenia zarzadzania
tymi elementami. Zaktad sie utworzenie nastepujacych VLANGw, ktorych nazwy powstaja wg
schematu:

VLAN 100 — oznaczenie VLANu obejmujacego radiolinie,
VLAN 101 — oznaczenie VLANu obejmujacego zarzadzanie radioliniami,

VLAN 200 — oznaczenie VLANu obejmujacego Stacje Bazowe WiMAX,
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VLAN 201 — oznaczenie VLANu obejmujacego zarzadzanie Stacjami Bazowymi WiMAX,

VLAN 400 - oznaczenie VLANu obejmujacego Infokioski zewnetrzne 1 wewngtrzne,

VLAN 500 — oznaczenie VLANu obejmujacego urzadzenia dostepowe Wi-Fi

VLAN 600 — oznaczenie VLANU obejmujacego Infokioski

Na potrzeby zarzadzania radioliniami przeznaczone sa osobne interfejsy fizyczne wg powyzsze]
tabeli. Polaczenie z systemem zarzadzania radioliniami bedzie odbywato si¢ poprzez porty

dostepowe Switcha A odpowiednio dla serwera aplikacji AP.

Interfejsy zarzadzajace Switcha A, Routera 1, Gatewaya oraz serweréw NMS i AP beda objete
VLANami zarzadzajacymi Urzedu:

VLAN 110 — zarzadzanie: switch, router, gateway

VLAN 120 — zarzadzanie serwerami

Adresy IP punktow infokioskow.

Punkty terminali abonenckich sa adresowane wedlug ponizszego schematu:

192.168.100.[x+10] — maska wynosi 24-bitOw — X 0znacza numer urzadzenia abonenckiego

systemu WiMAX. Wszystkie urzadzenia abonenckie naleza do tej samej sieci VLAN.

Adresy strumieni danych z infokioskow sa tworzone wg schematu:

192.168.110.[y+10] — gdzie y oznacza nr infokiosku;
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Adresy Strumieni danych z/do punktow dostepowych typu Hot Spot (rutery wewnetrzne) sa

tworzone wg schematu:
192.168.120.[x+10] — gdzie x oznacza numer punktu infokiosku

Adresy Strumieni danych z/do punktow dostepowych typu Hot Spot (rutery zewngtrzne montowane

przy urzadzeniach abonenckich ) sa tworzone wg schematu:
192.168.121.[x+10] — gdzie x oznacza numer punktu infokiosku

Zarzadzenie radioliniami odbywa si¢ poprzez adresy z puli 192.168.0.0/24 — doktadne adresy beda

umieszczona w tabeli ponizej
Adresy VLANGw zarzadzajacych Urzedu:
VLAN 110 —192.168.10.0/24

VLAN 120 -192.168.20.0/24
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8. Planowanie Radiowe

8.1. Kanafy radiowe systemu WiMIAX

Tabela 8.1a Zarezerwowane kanaty radiowe dla systemy WIMAX

| Nrkanalu | Pasmo UL [MHz] Pasmo DL [MHz]| |
© Kanal2l 3672,75 3772,75 |
 Kanal22 | 3676.25 | 3776,25
| Kanal23 | 3679.75 | 3779,75
| Kanal24 | 3683,25 | 3783,25 |

—

W celu zwiekszenia wydajnosci i efektywniejszego wykorzystania kanatow radiowych dla systemu

WiMAX projektuje si¢ aby cztery kanaly radiowe 3,5MHz zostaja polaczone w dwa kanaty 7Mhz.

Tabela 8.1b Zarezerwowane kanaty radiowe dla systemy WiMAX

@Nr kanahlu o Nr kanalu o 'Pasmo UL [MHz] ' Pasmo DL [MHz]

}szerokoéci 7MHz gszerokoéci 3,5MHz ikanalu 7MHz ' kanalu 7MHz 3
%Kanai 1 %Kanai 21 3672,75 3772,75 ‘
\ ﬁKanal 22 ‘
Kanat 2 Kanat 23 13679.75 377975
| ‘Kanat 24 |

e

8.2. Obliczenie maksymalnego zasiegu stacji bazowej systemu WiMAX

Zalozenia wstgpne:

‘ Lp. ‘ Parametr | Wartos¢ |
|1 Modulacja | BPSK, QPSK, 16QAM, 64QAMJ
: Polaryzacja \ 1
IER Czestotliwos¢ | 3.6 GHz |
| 4 Metoda dostepu TDD TDMA |
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b8 Strefa klimatyczna (podziat wg ITU) 3 H »
7 “ Intensywno$¢ opadu deszczu R, i 10 [mm/h] ‘
‘ 7 Dostepnos¢ taczy w skali roku w zwiazku z warunkami atmosferycznymi 1 99,9% 1
|8 | Antena stacji bazowej 90° AZ, 7° EL B
I Antena stacji terminalowej | 20° AZ,20° EL |
| 10 | Zysk anteny stacji bazowej Gs | 14,5 dBi
il ‘ Zysk anteny stacji terminalowej Gr 16,5 dBi w
| 12 : Czutoéé odbiornika dla modulacji 64QAM 3/4 -82 dBm “
| 13 | Czulosé odbiornika dla modulacji 64QAM 2/3 -83 dBm |
i4 “ Czuloé¢ odbiornika dla modulacji 16QAM 3/4 -88 dBm \
|15 | Czutos¢ odbiornika dla modulacji 16QAM 12 | -91 dBm |
| 16 | Czutos¢ odbiornika dla modulacji QPSK 3/4 -94 dBm |
|17 | Czutoéé odbiornika dla modulacji QPSK 1/2 ; -97 dBm ‘
ﬁs \ Czuto$é odbiornika dla modulacji BPSK 3/4 ; -98 dBm %
19 | Czuloé¢ odbiomika dla modulacji BPSK 1/2 -100 dBm
%70 ! Moc nadajnika po stronie terminala stacji bazowej P 28 dBm %
'{ 2 ‘1 Moc nadajnika po stronie terminala abonenckiego Pr 20 dBm ‘
| 22 ] Intensywno$¢ opadu deszezu Ro, 10 [mm/h] J‘

Obliczenie maksymalnego zasiegu stacji bazowej, dla dostepnosci systemu

99,9% dla polaryzacji V przy modulacji 64QAM dla anteny terminalowej.

Zaniki zwigzane z tlumieniem na hydrometeorach

- Dtugo$¢ trasy d =29 km,

_  Tlumienie wolnej przestrzeni L = 132,81 dB,

_  Thumienie whasciwe trasy 1z = k Ro,® = 0,01 dB/km,

_  Efektywna dtugos¢ trasy radiowej na ktorej moze wystapi¢ opad deszczu

_ D =d/(1+(d/(35*EXP(-0,015* Ro)))) = 14,78 km,

_  Tlumienie trasy propagacji na hydrometrach przekraczane w ciagu P = 0,1% czasu

AO,I =R D= 0,103 dB
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Bilans mocy
Moc sygnatu na wejsciu odbiornika stacji bazowej

P.s=Pr+Gr—L+Gs=20+16,5-13281+14,5= -81,81 dBm

Moc sygnatu na wejsciu odbiornika stacji terminalowe;j

P.r=Ps+Gg— L +Gr=28+14,5-132,81 + 16,5=-73,81 dBm

Margines zaniku dla mniejsze] warto$ci mocy sygnaltu przy modulacji 64QAM
A,=Pun - Piz=82-81,81=0,19dB

Podsumowanie

Czutosé odbiornika zaréwno stacji bazowej jak i terminalowej dla modulacji 64 QAM
% wynosi -82 dBm. Dla odlegtosci rzedu 29 km pomigdzy stacja bazowa a stacja terminalowa
sygnat ze stacji terminalowej dotrze do stacji bazowej wedtug powyzszych wyliczen na poziomie
-81,81 dBm. W zwiazku z powyzszym pozostaje jeszcze margines zapasu sygnatu na poziomie
0,19 dBm aby odbiornik mégt pracowaé dalej z modulacja 64 QAM a.

Na podstawie wyliczen zwiazanych z thumiennos$cia sygnatu na hydrometeorach,
thumienie fali elektromagnetycznej o czestotliwosci 3.6 GHz na odlegtosci 29 km przez opad
deszczu wynosi 0,10 dB. Biorac pod uwage zapas sygnatu na poziomie 0,19 dBm oraz thumienie
wywotane opadami deszczu na poziomie 0,10 dB, istnieje mozliwo$é pracy stacji bazowej 1

odbiornika na modulacji 64 QAM do 29 km.

Dobér modulacji dla najbardziej wysunietych punktéw infokioskow
1)Odlegtosé¢ PI-06 od Stacji Bazowej przy ulicy Miasta Auby 4

Odlegloéé od stacji bazowej Thumienie wolnej przestrzeni
970m 103,067

Obliczenie maksymalnego zasiggu stacji bazowej, dla dostepnosci systemu 99,9% dla polaryzacji V
przy modulacji 64QAM % dla anteny terminalowe;j.
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Zaniki zwigzane z tlumieniem na hydrometeorach

- Dtlugos¢ trasy d = 0,97 km,

_  Thumienie wolnej przestrzeni L = 102,28 dB,

_  Thumienie wtasciwe trasy ¥z = k Ro1® = 0,00702 dB/km,

_  Efektywna dhugo$¢ trasy radiowej na ktérej moze wystapi¢ opad deszczu

_ D =d/(1+(d/(35*EXP(-0,015* Ro1)))) = 0,94 km,

_  Tlumienie trasy propagacji na hydrometrach przekraczane w ciagu P =0,1% czasu

Ao == D=0,0066 dB

Bilans mocy
Moc sygnatu na wejsciu odbiornika stacji bazowej

P.s=Pr+Gr—L+Gs=20+16,5-102,81 +14,5= -51,28 dBm

Moc sygnatu na wejsciu odbiornika stacji terminalowej

P,r=Ps+Gs—L+Gr=28+14,5-102,81 +16,5= -43,28 dBm

Margines zaniku dla mniejszej warto§ci mocy sygnalu przy modulacji 64QAM
A, = Puin - Piup= 82 - 51,28 =30,71 dB

W zwiazku z powyzszym pozostaje jeszcze margines zapasu sygnalu na poziomie 30,71 dBm aby

odbiornik mégt pracowa¢ dalej z modulacja 64 QAM %a.

2)Odlegtos¢ PI-13 od Stacji Bazowej przy ulicy Miasta Auby 4

Odlegloé¢ od stacji bazowej Thumienie wolnej przestrzeni
690m 103,067

Obliczenie maksymalnego zasiggu stacji bazowej, dla dostepnosci systemu 99,9% dla polaryzacji V

przy modulacji 64QAM ¥ dla anteny terminalowe;j.
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Zaniki zwigzane z ttumieniem na hydrometeorach

_  Dtlugo$¢ trasy d = 0,69 km,

_  Thumienie wolnej przestrzeni L = 99,32 dB,

_  Thumienie whasciwe trasy Y = k Ro,* = 0,00702 dB/km,

_  Efektywna dhugo$¢ trasy radiowe] na ktorej moze wystapi¢ opad deszczu

~ D =d/(1Hd/(35*EXP(-0,015* Ro1)))) = 0,67 km,

_  Tlumienie trasy propagacji na hydrometrach przekraczane w ciagu P = 0,1% czasu

A0,1 =Yr D= 0,00474 dB

Bilans mocy
Moc sygnatu na wejsciu odbiornika stacji bazowej

P.s=Pr+Gr—L +Gp=20+16,5-199,32 + 14,5 =-48,32 dBm

Moc sygnatu na wejsciu odbiornika stacji terminalowej

Pr=Ps+ Gs—L+Gr=28+14,5-102,81 + 16,5=-40,32 dBm

Margines zaniku dla mniejszej wartos§ci mocy sygnalu przy modulacji 64QAM

A, = Puin - Pip= 82 — 51,28 = 33,68 dB

W zwiazku z powyzszym pozostaje jeszcze margines zapasu sygnatu na poziomie 33,68 dBm aby

odbiornik mogt pracowaé dalej z modulacja 64 QAM Y.

8.3. Tabela z wynikami

W ponizszej tabeli (Tabela nr 5) zamieszczone sa zbiorcze informacje tj. odlegtos¢ punktu
Infokiosku od stacji bazowej, rodzaj zastosowanej modulacji, dotyczace planowania radiowego

jakie przewiduje si¢ zastosowaé przy rozwoju informatycznego spoteczenstwa miasta Czeladz
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Tabela 8.3a. Rodzaje zastosowanych modulacji anten WiMAX dla poszczegdlnych punktow PL

Punkt Odleglo$¢ od stacji | Wybdr trybu modulacji
kamerowy bazowej [m]

P1-01 200 64QAM
P1-02 310 64QAM
PI-03 102 64QAM
P1-04 522 64QAM
PI-05 260 64QAM
P1-06 970 64QAM
P1-07 350 64QAM
PI-08 470 64QAM
PI-09 600 64QAM
PI-10 170 64QAM
PI-11 220 64QAM
PI-12 90 64QAM
PI-13 690 64QAM
PI-14

PI-15 400 64QAM

9. Pomiary

Przed oddaniem systemu Stacji Bazowych dla miasta Czeladz na terenie miasta Czeladz do

eksploatacji nalezy wykonaé pomiary:

— uziemienia technologicznego ( po wykonaniu uziemien nalezy sprawdzi¢ spelnienie wymogu :
Ruzmax =<3 W),

— skuteczno$é ochrony przed porazeniem pradem elektrycznym ,

— ochrony odgromowe;j ,

— stanu izolacji ,

— rozktadu natezenia PEM dla celéw ochrony ludzi i Srodowiska ,

— rozktadu natezenia PEM dla celéw BHP .

— Komplet dokumentacji pomiarowej (powykonawczej i protokoly pomiarowe ) nalezy przekazac
do:

Pracownia Projektowo- Ustugowa Bogustaw Dyduch, 54-104 Wroctaw, ul. Kozia 7a/2

Firma SoftBlue, 85-047 Bydgoszcz, ul. B. Chrobrego 24 lolnr 1
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10.Zalecenia i Normy

Ponizej zestawiono zestaw zaleceni 1 norm, zgodnie z ktorymi nalezy postgpowac podczas realizacji

projektu pn. ,.Rozwdj spoleczenstwa informacyjnego w Zaglebiu Dabrowskim - Czeladz”,

przeprowadzania procedury odbiorowej oraz wykonywania dokumentacji powykonawczej.

PN-E-05100-1 ,,Elektroenergetyczne linie napowietrzne. Projektowanie i budowa”

PN-EN 50173-1:2007 (U) Technika informatyczna - Systemy okablowania strukturalnego -
Cze$é 1: Wymagania ogoélne.

PN-EN 50173-2:2007 (U) Technika informatyczna - Systemy okablowania strukturalnego -
Cze$é 2: Lokale biurowe

PN-EN 50174-1:2002 Technika informatyczna - Instalacja okablowania - Czes¢ 1:
Specyfikacja i zapewnienie jakosci.

PN-EN 50174-2:2002 Technika informatyczna - Instalacja okablowania - Czes¢ 2:
Planowanie i wykonawstwo instalacji wewnatrz budynkow

PN-EN 50174-3:2005 Technika informatyczna - Instalacja okablowania - Czgs$¢ 3:
Planowanie i wykonawstwo instalacji na zewnatrz budynkow.

PN-EN 50346:2004 Technika informatyczna - Instalacja okablowania - DBadanie
zainstalowanego okablowania.

PN-ISO/IEC 2382-25:1996 Technika informatyczna - Terminologia - Lokalne sieci
komputerowe.

7N-02/TD S.A. - 01 Projektowanie i budowa sieci telekomunikacyjnej - Ogélne zasady
projektowania i budowy sieci kablowych.

7ZN-02/TD S.A. - 01/2 Projektowanie i budowa sieci telekomunikacyjnej - Ogoélne zasady
projektowania i budowy sieci kablowych - Dokumenty normatywne.

7ZN-02/TD S.A. - 01/3 Projektowanie i budowa sieci telekomunikacyjnej - Ogoélne zasady
projektowania i budowy sieci kablowych - Ogdlne zasady projektowania i budowy sieci
kablowych.

7N-02/TD S.A. - 01/4 Projektowanie i budowa sieci telekomunikacyjnej - Ogolne zasady
projektowania i budowy sieci kablowych - Zasady oznaczania i znakowania elementow sieci

kablowych.
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7N-02/TD S.A. - 05 Budowa sieci dostepowych miedzianych

11.Spis zatacznikow

Do niniejszego opracowania dotaczono nastepujace zataczniki:

karty lokalizacyjne Infokioskow,

tabela lokalizacji punktéw Infokioskow,

tabela lokalizacji weztoéw szkieletowych,

okablowanie weztéw szkieletowych oraz punktow dostepowych,
okablowani punktéw dostgpowych w oparciu 0 sieé¢ $wiattowodowa,
sposob prowadzenia okablowania w punktach objetych inwestycja,
karta gwarancyjna,

specyfikacja techniczna odbioru robot budowlanych,
inwentaryzacja Urzedu Miasta (UM-01 — UM-04),

schemat ideowy potaczen w weztach szkieletowych (M-00 — M-03),
schemat ideowy polaczef w puntach Infokioskow (M-00 — M-03),

karty katalogowe przyktadowych materiatow, urzadzen.
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Wykaz skrétow:

BHP - Bezpieczenstwo Higieny Pracy

BPSK — Dwuwarto$ciowa modulacja fazowa

IP — Adres IP (Internet Protocol) w wersji 4

NMS — System zarzadzania siecig

PI - Punkt infokiosku

PEM - Promieniowanie elektromagnetyczne

PSK- Modulacja fazy

SA — Serwer aplikacji

SB - Stacja Bazowa systemu WiMAX

SO - Stanowisko operatora

SR - Stacja retransmisyjna

SZ — Serwer zarzadzania

TCP - Protokot transportowy

UA - Urzadzenie abonenckie (Terminal Abonencki) systemu WiMAX
QAM - Kwadraturowa modulacja amplitudowo-fazowa
QPSK - Czterowartosciowa modulaja fazy

UA- Urzadzenie Abonenckie

WS — Wezet szkieletowych
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